BURMISTRZ

Miasta Sandomierza

ZARZADZENIE NR %5 /2016/0ZKOC
BURMISTRZA MIASTA SANDOMIERZA
z dnia 30 WRZESNIA 2016 .
w sprawie utworzenia Pionu Ochrony Informacji Niejawnych
w Urzedzie Miejskim w Sandomierzu
oraz
w sprawie udzielenia akredytacji dla systemu przetwarzania informaciji niejawnych

w Urzedzie Miejskim w Sandomierzu

Na podstawie art. 14 ust. 1, art. 15 ust. 1, 2 i 4 oraz art. 52 ust. 1 ustawy z dnia 5
sierpnia 2010 r. o ochronie informaciji niejawnych (Dz. U. 2010 r. Nr 182, poz. 1228),
Rozporzadzenia Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczerstwa teleinformatycznego § 13i § 14

zarzadza sie co nastepuje:

§1.

Tworzy sie Pion Ochrony Informacji Niejawnych, zwany dalej ,Pionem Ochrony”
w sktadzie:

Jacek Kuliga - Petnomocnik ds. Ochrony Informacji Niejawnych,
Alicja Skocka - Kluczka - Kierownik Kancelarii Materiatow Niejawnych,
Andrzej Nowinski - Administrator Systemu Teleinformatycznego,
Jacek Kuliga - Inspektor Bezpieczenstwa Teleinformatycznego.

§2.

Pion ochrony odpowiedzialny jest za organizacie w Urzedzie Miejskim
w Sandomierzu spraw zwigzanych z ochrong informacji niejawnych. Pionem ochrony
kieruje Petnomocnik ds. Ochrony Informacji Niejawnych, powotany odrebnym
zarzadzeniem. Kierownik  Kancelarii Materiatbw  Niejawnych, Inspektor
Bezpieczenstwa Teleinformatycznego i Administrator Systemu Teleinformatycznego
podlegajg Petnomocnikowi ds. Ochrony Informacji Niejawnych. Petnomocnik ds.
Ochrony Informacji Niejawnych podlega bezposrednio Burmistrzowi Miasta
Sandomierza.
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§3:
Do zadan Petnomocnika Ochrony nalezy:

1) zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkow
bezpieczenstwa fizycznego;

2) zapewnienie ochrony systemu teleinformatycznego, w ktorym sa
przetwarzane informacje niejawne;



3) zarzadzanie ryzykiem bezpieczenstwa informacii niejawnych,
w szczegolnosci szacowanie ryzyka;

4) kontrola ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie tych informacji, w szczegoélnosci okresowa;

5) prowadzenie szkolen w zakresie ochrony informaciji niejawnych;

6) prowadzenie zwyktych postepowar sprawdzajgcych oraz kontrolnych
postepowan sprawdzajgcych;

7) prowadzenie aktualnego wykazu osoéb zatrudnionych Ilub petnigcych
stuzbe w jednostce organizacyjnej albo wykonujgcych czynnosci zlecone,
ktore posiadajg uprawnienia do dostepu do informacji niejawnych, oraz
0s6b, ktérym odméwiono wydania po$wiadczenia bezpieczenstwa lub je
cofnieto;

8) przekazywanie do abw danych oséb uprawnionych do dostgpu do
informacji niejawnych, a takze osob, ktérym odmowiono wydania
po$wiadczenia bezpieczenstwa lub wobec ktoérych podjeto decyzje
o cofnieciu po$wiadczenia bezpieczenstwa.
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W przypadku stwierdzenia naruszenia w jednostce organizacyjnej przepisow
o ochronie informacji niejawnych Petnomocnik ds. Ochrony Informacii
Niejawnych zawiadamia o tym Burmistrza Miasta Sandomierza i podejmuje
niezwlocznie dziatania zmierzajagce do wyjasnienia okolicznosci tego
naruszenia oraz ograniczenia jego negatywnych skutkow.

§ 5.
. Kierownik Kancelarii Materiatbw Niejawnych, odpowiada za wifasciwe
rejestrowanie, przechowywanie, obieg i wydawanie dokumentow

zawierajgcych informacje niejawne uprawnionym osobom.
. Do zadan Kierownika Kancelarii Materiatbw Niejawnych nalezy
w szczegolnosci:

1) bezposredni nadzér nad obiegiem dokumentow;

2) udostepnianie lub wydawanie dokumentéw osobom do tego
uprawnionym;

3) wydawanie materiatbw osobom do tego uprawnionym, ktére zapewniajg
odpowiednie warunki do ich przechowywania;

4) egzekwowanie zawrotu dokumentow;

5) kontrola przestrzegania wifasciwego oznaczania i rejestrowania
dokumentéw niejawnych w urzedzie.



§6.

1. Administrator Systemu Teleinformatycznego jest odpowiedzialny za
funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad
i wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego.

2. Do zadan Administratora Systemu Teleinformatycznego nalezy
w szczegolnosci:

1) udziat w tworzeniu dokumentacji bezpieczenstwa systemu
teleinformatycznego;

2) udziat w  procesie zarzgdzania ryzykiem w  systemie
teleinformatycznym;

3) utrzymuje zgodnos$¢ systemu teleinformatycznego z jego dokumentacja
bezpieczenstwa;

4) wdrazanie zabezpieczenia w systemie teleinformatycznym.

§7.
1. Inspektor Bezpieczenstwa Teleinformatycznego jest odpowiedzialny za
weryfikacje i biezgcg kontrole zgodnosci funkcjonowania systemu

teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploataciji.

2. Do zadan |Inspektora Bezpieczenstwa Teleinformatycznego nalezy
w szczegolnosci:

1) udziat w  procesie zarzadzania ryzykiem w  systemie
teleinformatycznym;

2) weryfikacja poprawno$¢ realizacji zadan przez administratora;

3) weryfikacja znajomosci i przestrzegania przez uzytkownikéw zasad
ochrony informacji niejawnych;

4) weryfikacja znajomosci i przestrzegania przez uzytkownikéw procedur
bezpiecznej eksploatacji;

5) weryfikacja stanu zabezpieczen systemu teleinformatycznego;

6) analiza rejestrow zdarzen systemu teleinformatycznego.



§ 8.
Przedstawiong mi do zatwierdzenia dokumentacje tj.

1) Szczegdlne Wymagania Bezpieczenstwa dla Bezpiecznej  Stacji
Komputerowej

2) Procedury Bezpieczenstwa dla Bezpiecznej stacji Komputerowej

zatwierdzam

i jednocze$nie udzielam akredytacji dla systemu teleinformatycznego
,Bezpieczne Stanowisko Komputerowe” do dnia 30.09.2021r. Za prawidtowa
eksploatacie  systemu teleinformatycznego zgodng z opracowang
dokumentacja odpowiedzialnymi czynie¢ pracownikébw Pionu Ochrony
Informacji Niejawnych

3) Do uzytkowania systemu teleinformatycznego przeznaczonego
do przetwarzania informacji niejawnych o klauzuli ,zastrzezone” dopuszczam:

Jacek Kuliga Petnomocnik ds. Ochrony Informacji Niejawnych

Inspektor Bezpieczenstwa Teleinformatycznego

Andrzej Nowinski Administratora Systemu Teleinformatycznego
Aneta Przytucka Naczelnik Wydziatu Spraw Obywatelskich
Elzbieta Wyka Inspektor Wydziatu Spraw Obywatelskich

§9

Wykonanie zarzadzenia powierzam Petnomocnikowi Ochrony Informacji Niejawnych.
§10

Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Sandomierza ~




